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Active Directory

Paramétre | valeur

Domaine AD gscarpa.lan

Contréleur AD-1 — 10.2.0.201

Plage DHCP 10.2.0.200 — 10.2.0.210

Passerelle 10.2.0.254

oS Windows Server 2022 Evaluation x64
Hyperviseur Proxmox VE

Auteur Quentin SCARPA

Date 09/04/2026

4.00 GiB

16 (4 sockets, 4 cores) [x86-64-v2-AES]

OVMF (UEFI}

Display Default

Machine pcq35-10.1

SCSI Controller Virtlo single

Hard Disk (ide0) Syno:600/vm-600-disk-1.gcow?2,size=50G

CD/DVD Drive (ide2) is0:iso/SERVER_EVAL x84FRE_fr-fr.iso,media=cdrom,size=4942594K

Network Device (net0) e1000=BC:24:11:2A:55:EB,bridge=vmbr0 firewall=1, tag=2604

EFI Disk Syno:600/vm-600-disk-0.qgcow?2 efitype=4m ms-cert=2023,pre-enrolled-keys=1,size=528K

DD ODmESEDwEE

TPM State Syno:600/vm-600-disk-2.qgcow?2,size=4M,version=v2.0

Configuration VM Proxmox — VM 600 (Windows Server 2022)
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Active Directory Domain Services

Installation du réle AD DS et promotion du serveur en contréleur de domaine

01 Configuration réseau préalable

Avant toute installation, l'adresse IP du serveur doit étre statique. Le serveur se désignera lui-méme comme
DNS primaire afin de résoudre le domaine Active Directory.

/A Sans DNS correctement configuré pointant vers le serveur lui-méme, I'Active Directory ne peut pas
fonctionner. Cette étape est critique.

ET?PE Configurer I'adresse IP statique du serveur

h °
- < 4 Réseau v B Rechercher dans:Résent P
La diécouverte du résenu ect désactivée. Les ordinateurs et les périphériques ne sont pac visibles, Cliquas pour madifie... x
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) Ducurnent: v
-
1 msges X
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Mcerc Connexians § ehemet
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Panneau de configuration — Réseau — Propriétés Ethernet

Gestionnaire de serveur * Tableau de bord

Supprieidr des réles et fonctionnalités

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveu

Créer un groupe de serveurs
0 Bonitar e Propriétés du Gestionnaire de serveur
QR o506
RAPIDE

NOUVEAUTES

BN SAVOIR PLUS
Réles et groupes de serveurs

2 Services de fichiers et
L 1 Serveur local 1
® de stockage i

Résultats BPA

Propriétés TCP/IPv4 — IP statique 10.2.0.201, DNS = 10.2.0.201
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Propriété Valeur

Adresse IP 10.2.0.201
Masque de sous-réseau 255.255.255.0
Passerelle par défaut 10.2.0.254

DNS préféré 10.2.0.201 (lui-méme)
DNS auxiliaire 10.2.0.254

i L'adresse IP du serveur doit étre configurée en DNS préféré car I'AD utilise DNS pour localiser le contrdleur
de domaine. C'est pourquoi on saisit sa propre IP.

ETQPE Renommer le serveur

02 Installation du role AD DS

L'installation se fait via le Gestionnaire de serveur ou PowerShell. Les deux méthodes sont présentées.

ETQPE Ouvrir le Gestionnaire de serveur et ajouter des rbles

| s Assistant Ajout de roles et de fonctionnalités — a x

Cet Assistant permet d'installer des rdles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, teis que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités

Assistant de Suppression de rdles et de fonct

Avant de continuer, vérifiez que les travaux suivants ont été effectués

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
® Les derniéres mises 3 jour de sécurité de Windows Update sont installiées

Si vous devez vérif: L\\-que une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

/| Ignorer cette page par défaut

[ suivant > Annuler

Gestionnaire de serveur — Tableau de bord — Gérer — Ajouter des réles et fonctionnalités
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fiu Assistant Ajout de roles et de fonctionnalités - (m] X
Sélectionner le type d'installation i 300aQ0Ure3
Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

_ ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

SEiecBOn S0 SErEGr @ Installation basée sur un role ou une fonctionnalité

Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités.
Roles de serveurs

) Installation des services Bureau a distance
Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Fonctionnalités

(et (S | o

Assistant Ajout de rbles : Type d'installation — Installation basée sur un réle ou une fonctionnalité

—— | Lcnbio A ane e laaal
| s Assistant Ajout de roles et de fonctionnalités - o X
, . ~ SERVEUR DE DESTINATION
Sélectionner des roles de serveurs WIN-300AQOFUFS9
Avant de commencer Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.
Type d'installation Roles Description
Sélection du serveur [ Accksidistanice 7~y Les services de domaine Active
N T [ Sl
] Hyper-v informations & propos des objets sur
Fonctionnalités h T Serveur de télécopie le réseau et rendent ces
AD DS ) Serveur DHCP informations disponibles pour les 1
) ] Serveur DNS utilisateurs et les administrateurs du
Confirmation [ Serveur Web (IS) réseau. Les services AD DS utilisent
[[] Service Guardian héte les contrdleurs de domaine pour
—— donner aux utilisateurs du réseau un
[T Services AD LD (Active Directory Lightweight Dire accés aux ressources autorisées
[] Services AD RMS (Active Directory Rights Manage! nimposte 00 sur le réseau.via un
[[] Services Bureau a distance processus d'ouverture de session
[[] Services d'activation en volume ol o)
[[] Services d'impression et de érisation de docur
[[] Services de certificats Active Directory |
[[] Services de fédération Active Directory (AD FS)
¢ [m] Services de fichiers et de stockage (1 sur 12 install;
[[] Services de stratégie et d'accés réseau
[7] Services WSUS (Windows Server Update Services) «
L < >
[<Précedent| [ sumant> | | instatier |

Sélection des réles — cocher 'Services AD DS'

Procédure Active Directory - BTS SIO SISR - Page 4/21



Active Directory - Windows Server 2022 — gscarpa.lan Quentin SCARPA - v2.0

fiu Assistant Ajout de roles et de fonctionnalités - a X

DESTINATION
Rarvirae Ao A T T s DN irastrsr ESTINATION
Services de domaine Active Directory N-30DAQOFUFB9
Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les péniphénques sur le réseau. Les services AD DS permettent aux administrateurs de

gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utihisateurs.

A noter

* Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux controleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité A installer le rle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécunté et une authentification unique aux
applications web dans le cloud et sur site

{< Pre’ce'dent‘ | i{ggns > J t | Annuler |

Confirmation — Cliquer Installer et attendre la fin

i L'installation prend 2 a 5 minutes. Ne pas redémarrer — la promotion en controleur de domaine vient juste
apres.

-Name AD-Domain vices -IncludeManagementTools

03 Promotion en controleur de domaine

ET'ZPE Lancer l'assistant de promotion DCPROMO

ffe Assistant Ajout de réles et de fonctionnalités

onfirmer les elections ’'installation ey

ant de commencer Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliques sur
Installer

] Redémarrer automatiquement le serveur de destination, si nécessaire

cette page. car elies ont été sélectionnées automats

fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d’administration de roles (=3
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

[ < Précedent | [ instatier |

Annuler

Cliquer sur le drapeau d'avertissement — Promouvoir ce serveur en contréleur de domaine
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serveur = o X

Gestionnaire de serveur * Tableau de bord

§. Configuration post-dépice

m BIENVENUE DANS GESTIONNAIRE DE SERVEUR

= ervices A N
rveurs Promoyvoir ce serveur en contrileus ale domaine
o contigurer ce serveur loca LS B R T e Sh—
NS
DEMARRAGE @ 'statiation de forctionnalité
tfichiers et d... B MPGE B —

Ajouter des rdles et fonctionnalités

NOUVEAUTES

Détails de la tiche

Masquer

EN SAVOIR PLUS

La notification apparait apres l'installation du réle AD DS

ETQPE Configurer le déploiement — Nouvelle forét

fu Assistant Configuration des services de domaine Active Directory - a X

Confiaiiration da dénlaiamen SERVEUR CIBLE
Configuration ae aeploiement WIN-30DAQOFUFB9

Sélectionner I'opération de déploiement

Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine 3 une forét existante

—————— ®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine lan.local
n sy o e nhgura je d Y

t] [Csunant> | nstaler | [ Annuler_|

Configuration de déploiement : Ajouter une nouvelle forét — gscarpa.lan

Paraméetre DCPROMO Valeur a saisir

Opération de déploiement Ajouter une nouvelle forét

Nom de domaine racine gscarpa.lan

Niveau fonctionnel forét Windows Server 2016

Niveau fonctionnel domaine Windows Server 2016

Serveur DNS v Coché (installé automatiquement)
Catalogue global (GC) v Coché

Mot de passe DSRM Mot de passe fort (a conserver)
Nom NetBIOS QSCARPA (auto-détecté)

Chemins NTDS/SYSVOL Laisser par défaut
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fia Assistant Configuration des services de domaine Active Directory - u] X

SERVEUR CIBLE
WIN-30DAQOFUFB9

Sélectionner le niveau f

tionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét Windows Server 2016

Niveau fonctionnel du domaine Windows Server 2016

Spécifier les fonctionnalités de contrdleur de domaine

/] Serveur DNS (Domain Name System

¥ Catalogue al (GC
Contrdleur de domaine en lecture seule (RODC

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM

Mot de passe sescssseee

Confirmer le mot de passe

< Précédent } Annuler

Options du contréleur de domaine — Niveau fonctionnel + mot de passe DSRM

V' Cliquer Suivant jusqu'a Installer. Le serveur redémarre automatiquement. Apres redémarrage, se connecter
avec QSCARPA\Administrateur.

ET/gPE Vérifier l'installation de I'AD

{8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
§ Serveur local
o Configurer ce s¢
g

W& Tous les serveurs

B8 ADCS serveur loca

I§ ADDs

13 DHCP Ajouter des réles et des fonctionnalités
=2 DNS

Jo IIs ) ) :
NOUVEAUTES . . L
& Services de fichiers et d... P 4 (reer un groupe ae serveurs

EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs

B} ADcs 1 i§i ADDs 1 fi DHCP 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Gestionnaire de serveur — AD CS, AD DS, DHCP, DNS présents = installation réussie

rification complete de 1'AD

contrbleur de domaine

-Filter *
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# Vérifier le domaine

Get-ADDomain

‘ Debugging — Installation AD DS

Probléme Cause probable Solution

'Le domaine existe déja’ Conflit réseau ou AD existant Vérifier qu'aucun autre serveur AD n'existe sur le
réseau avec nslookup

Erreur dcdiag apres DNS mal configuré Exécuter dcdiag /test:dns et corriger les erreurs

promotion

Connexion refusée apres Mauvais format de login Utiliser QSCARPA\Administrateur et non

redémarrage Administrateur seul

Le niveau fonctionnel est Version OS trop ancienne Windows Server 2022 supporte jusqu'a WS 2016 en

grisé niveau fonctionnel minimum recommandé

Promotion échoue avec DNS préféré mal configuré Vérifier que I'lP du serveur est bien en DNS préféré

erreur DNS (étape 1)

Structure OU & Utilisateurs

Création de l'arborescence, des groupes et des comptes utilisateurs

04 Créer la structure d'Unités d'Organisation (OU)

L'arborescence OU organise les objets du domaine (utilisateurs, ordinateurs, groupes) de facon logique,
généralement par direction ou localisation. Voici la structure utilisée dans ce projet :

baptiste.lan
— Entreprise 1
— Direction-Commerciale
— Imprimantes
— Ordinateurs
— WHilisateurs -

— Direction-Financiere

— Utilisateurs »
— Direction-Informatique

— Ordinateurs

|
|
|
|
|
| — Ordinateurs
|
|
|
|

Structure OU par direction avec groupes de sécurité associés

i Ouvrir la console ADUC : Gestionnaire de serveur — Outils — Utilisateurs et ordinateurs Active Directory
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ET/;«PE Créer I'arborescence OU via PowerShell

>ine ¢ ETE

ganizationalUnit -Name

SOCIETE

)rganizationalUnit -Name -Path

)rganizationalUnit -Name -Path

ationalUnit -Name 'DT' -Path 'OU=SOCIETE,DC=gscarpa,DC=lan'

'Utilisateurs' -Path 'OU=DSI,OU=SOCIETE,DC=gscarpa,DC=lan'
-Path 'OU=DSTI, ( SOCIETE, DC= arpa, DC=lan'

05 Créer les groupes de sécurité

Un groupe de sécurité regroupe des utilisateurs et permet d'appliquer des permissions et des GPO en bloc
plutdt qu'individuellement.

ETQPE Créer le groupe gr-DSl via la console ADUC

. Utilisateurs et ordinateurs Active Directory - O X

Fichier Action Affichage ?

o 2m £ 0IXE G IR Y Rk
_: Utilisateurs et ordinateurs Active | Nom Type Description £y
Requétes enregistrées & Administrat...  Utilisateur Compte d'utilisateur d'a...
v 5 |““»g’::t'm B2 Administrat... Groupe de se‘c... Les membres de ce grou...
Campiiliis ‘_\gAdm.mstvat.,. Groupe de séc... Les membres de ce grou...

EgAdmmumat... Groupe de séc...  Administrateurs désigné...

3. Domain Controllers
’:eAdmmnstrat.,. Groupe de séc... Administrateurs désigné...

ForeignSecurityPrincipal:

Managed Service Accour E&Admm: du.. Groupedeséc.. Administrateurs désigné...

Cantedlaues . Groupe deséc.. Tous les contréleurs de ...
Délégation de contréle... ;.. Groupedeséc.. Les membres de ce grou...
Rechercher... i . Groupedeséc.. Les membres de ce grou...
Nouveau b > Ordinateur
Toutes les tiches - > Contact
Affichage > Seoipe.
InetOrgPerson

Actualiser msDS-KeyCredential

liste...
Exporter fa fiste. msDS-ResourcePropertylist

Propriétés msDS-ShadowPrincipalContainer
Aide msimaging-PSPs
%Proteded Alias de file d'attente MSMQ
< > || B Serveurs R Imprimante . v
|Crée un nouvel élément dans ce conteneur. Utilisateur

L
ADUC — clic droit dans I'OU — Nouveau — Groupe
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Fichier Action Affichage 7
L AR =1k 4= (7 ol

Requétes enregistrées

41 Direction-Commerciale
Direction-Financiere

«

1 ForeignSecurityPrincipals
Managed Senace Accounts

] Utifisateurs et ordinateurs Active Dire

| Nouvel objet - Groupe

{

gr-direction-Info|

® Globals

O Universele

v 53 baptistelan i
Builtin g
1 @ 1/Direction-Informati
Computers Sz. reer cans -
2 Domain Controllers
v (& Entreprise 1 Mo du oroups ¢

0 Owdinateurs Hiom de oroupe (antérieur & Windows 2000) ¢

a1 Utilisateurs o -direction-Irfo ‘
v & Direction-Informatique

2 Ordinateurs Erendus du groupe Type de aroupe

4 Serveurs (O bomaine local (@ Sécurré

4 Utilisateurs

O bstributon

Users

i
N

Formulaire de création du groupe : nom, étendue Globale, type Sécurité

w-ADGroup

-GroupsS
—-GroupCat
-Path 'OU=Utilisat I,0U=SOCIETE, DC

-Description 'Gro urité — Direction

06 Créer les utilisateurs

ETQPE Créer |'utilisateur via ADUC

Utilisateurs et ordinateurs Active Directory

HAction Affichage 7
98| E 6= HE - S P

] Utilisateurs et ordinateurs Active Direl|| MNom Type
| Requétes enregistrées

Fichier
= = >

Groupe de séc...
Utilisateur

Eggrfdirectinn -financiere

~ 3 baptiste.lan E) Corinne

_ Builtin
| Camputers
= | Domain Controllers

~ O Entreerlse_‘l

Direction-Commerciale

= lmprimantes
Ordinateurs
= Ltilisateurs
| Direction-Financiere
= Qrdinateurs
= Utilisateurs
Direction-Informatique
| ForeignSecurityPrincipals
Managed Service Bccounts

Users

ADUC — Nouveau — Utilisateur : prénom, nom, identifiant de session

Procédure Active Directory - BTS SIO SISR - Page 10/ 21



Active Directory - Windows Server 2022 — gscarpa.lan Quentin SCARPA - v2.0

ETﬁ)PE Créer les utilisateurs via PowerShell

# Utilisateur Quentin Scarpa
—Name
enName 'Quentin' -Surname
untName
-UserPrincipalName 'gscarpa@gscarpa.lan' \
-Path 'OU=Utilisateurs, QU I,0U=SOCIETE, DC=gscarpa,DC=lan"' \

ynvertTo— eStri dsswOrdl123!' -AsPlair

teur ADMIN
New-ADUser -Name 'ADMIN' \
-SamAccountName 'ADMIN' \
-UserPrincipalName 'ADMI
-Path 'OU=Utilisateurs, QU=DST, (
-A untPassword (ConvertTo-SecureString 'P(

-Enabled S$true

# Ajouter les deux utilisateurs au groupe gr-DSI

Add-ADGroupMember -Identity 'gr-DSI' -Members k rpa', "ADMIN'

# Ajouter ADMIN aux Admins du domaine

Add-ADGroupMember -Identity 'Domain Admins' -Members 'ADMIN'

[ Utilisateurs et ordinateurs Active Directory [AD-1.qscarpaJan] || Nom Type Description
7 Requétes enregistrées 2 gr-D31 Groupe de séc...
~ W pepain 2, Quentin Scarpa Utilsateur
wittin -
. ADMI 5
Computess JisomiN Utilisateur

Domain Controllers

ForeignSecurityPrincipals
Keys
LestAndFound
Managed Service Accounts
| Program Data
| SOCIETE

21D

v 21 DsI
=] Ordinateurs
=] Utilisateurs

2] DT
System

Users
NTDS Quotas
. TPM Devices

ADUC — Arborescence finale : gr-DSI, Quentin Scarpa, ADMIN dans OU=DSI

S Veérifier les utilisateurs et groupes

11
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AccountName, Enabled

membres de gr-DSI

Get-ADGroupMember -Identity 'gr-DSI'

-Identity

sleau ¢ d Nouvel objet - Utilisateur

ier un utilisateur spécifique

'gscarpa' -Properti

veur lf 4

4
isles = ?) Créerdans : lanJocal/Users
DS J
ICP | ™M Prénom thomas intaes
|
vices

Nom complet thomas

Nom d'ouverture de session de | utisateur

;lhorrad

LAN

@lan Jocal

Nom d’ouverture de session de |'utiisateur (anténeur 3 Windows 2000)

thomas

Suivant >

I Egprcpnewre'.m Groupe de séc...
&2 Protected Us... Groupe de séc...
B Serveurs RA...  Groupe de séc...
B, Utilisateurs ...  Groupe de séc...
%Uhllsateurs « Groupe de séc...

Ardec invités du doma.

jon

abres qui ont un...
trateurs désigné... I
trateurs désigné...

contréleurs de ...

abres de ce grou...

dbres de ce grou..

dbres de ce grou...

des administrate...

ts DNS qui sont ...

abres de ce grou...

} de passe des ...

} de passe des ...

d'utilisateur inv...

is stations de tra...
Les membres de ce grou.
Les membres de ce grou...
Les serveurs de ce group... B
Les membres qui ont un...

Tous les utilisateurs du d...

Console ADUC — Structure compléete du domaine avec groupes et utilisateurs

‘ Debugging — Utilisateurs & Groupes

Probleme

Erreur de complexité mot
de passe

L'utilisateur ne peut pas se
connecter

OU introuvable lors de la
création

L'objet n'apparait pas dans
ADUC

Erreur 'Acces refusé' a la
création

Cause probable

Politique de complexité activée
Compte désactivé ou UPN
incorrect

Chemin DN incorrect

Filtre de vue actif

Droits insuffisants

Solution

Utiliser min. 8 car., 1 maj., 1 chiffre, 1 symbole ou
désactiver temporairement la politique

Get-ADUser gscarpa | Select Enabled — activer
avec Enable-ADAccount -ldentity gscarpa

Vérifier : Get-ADOrganizationalUnit -Filter * | Select
DistinguishedName

Affichage — Fonctionnalités avancées dans ADUC

Se connecter en tant que QSCARPA\Administrateur
ou Domain Admin
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GPO — Stratégies de groupe

Barre des taches - Autorité de certification - Signature SMB

07 GPO — Masquer la barre des taches

i Ouvrir la console GPMC : Gestionnaire de serveur — Outils — Gestion des stratégies de groupe

Créer une nouvelle GPO sur I'OU DSI

Dans la console GPMC : clic droit sur OU=DSI| — Créer un objet GPO dans ce domaine, et le lier ici.
Nommer la GPO : GPO-MasquerBarreDesTaches

Configurer la GPO via I'éditeur

Clic droit sur la GPO — Modifier. Naviguer vers :
» Configuration utilisateur — Modéles d'administration — Menu Démarrer et Barre des taches

Paramétre | Chemin | Valeur
Masquer la barre des taches Menu Démarrer et Barre des taches Activé
Verrouiller la barre des taches Menu Démarrer et Barre des taches Activé
Masquer le secteur de Menu Démarrer et Barre des taches Activé
notification

Méthode alternative — Registre (plus fiable sous Windows 11)

Configuration utilisateur — Préférences — Parameétres Windows — Registre — Nouveau :

Ruche

Chemin : S \Micros ion\Explorer\Adv

Valeur
Type : REG_DWORD

Données : 0 (barre a gauche / masquée)

Appliquer et vérifier la GPO

# Sur le client — forcer l'application

gpupdate /force

# Vérifier les GPO appliquées
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# Rapport HTML détaillé

gpresult /h C:\gpo rapport.html

# Si la barre ne disparait p relancer 1'Explorateur
P P

taskkill /f /im explorer.exe && start explorer.ex

08 GPO — Autorité de Certification (AD CS)

Quentin SCARPA - v2.0

L'Autorité de Certification (AC) permet d'émettre des certificats numériques pour les utilisateurs et ordinateurs

du domaine, activant LDAPS, l'auto-enrdlement et |'authentification par certificat.

ETlﬁéPE Installer le r6le AD CS

# Installer 1'Autorité de Certification

Install-WindowsFeature -Name AD-Certificate -IncludeManagementTools

# Configurer 1

Install-AdcsCertificationAuthority \

-CAType EnterpriseRootCa \

-CACommonName 'QSCARPA-CA' \

-Force

Créer la GPO d'auto-enrdélement des certificats

Dans l'éditeur GPO, naviguer vers :

» Configuration ordinateur — Stratégies — Parameétres Windows — Paramétres de sécurité —

Stratégies de clé publique
» Client d'inscription de certificat — inscription automatique — Activé
» Cocher : Renouveler les certificats arrivés a expiration
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CertificatAutomatiqueAD
Etendue Détals Faamétes Déegation Etat

CertificatAutomatiqueAD
Dennées rcusdies ke | 09/04/ 2026 12:27.37 afficher tout
Général

masouer
jies de ché Clhient des services de certificals - Paraméties d inscriphi
afficher
Editeur GPO — GPO CertificatAutomatiqueAD : auto-enrdlement ordinateur et utilisateur activés
SIE=s Dupliquer et configurer le modeéle de certificat Ordinateur
18
| B Console des modéles de certificat - [m] X
Fichier Action  Affichage 7
¢ |mEs BE
: ] Madiles de certificats (8D-01b2 | iom complet du modile siersion de schéma siersion  Réles # || Actions
| ] Administrateur 1 a1
ﬁ Agent d'inscnption 1 a1 Autres actions »
] Agent dinscription (ordinateur) 1 51
& Agent d'inscription Exchange (demande .. 1 41
m Agent de récupération de clé 7 160 Agen Autres actions ¥
ﬁ Agent de récupérabion EFS 1 [}
& Authentificstion de station de travail z e Authe I
5] Authentification du contrleur de domai.. 2 1100 Authe I
] Authentificstion Kerberos z 100 Authe
E Autorté de certification croizée 2 106.0
] Autarits de cedification racine 1 51
E Autorté de certification secondaire 1 51
] Chiffrement CEP 1 41
E Connexion par carbe 3 puce 1 61
& Contraleur de domaine 1 41
& échange d'autonté de certification 2 10a0  Archr
0 EFS basique 1 11
& 1Psec 1 a1
& 1PSec {demande hors connexion) 1 71
i Reéplication de la messagene E— 1150 Replic
E Routeur {dermande hors conn Taltes les tiches - 4.1
] Serveur RAS et 185 0.0 Authe
& Serveus web Propriétés a1
E Session authentifice . 31
. . ) Aude
E Signature de l'utilisateur unig 4.1
= Signature de liste d'approbation 1 kR |
& Sighature de réponse OCSP 3 1m0 Signe
;E Signature du code 1 31 §
& signature Exchange uniquement 1 &1 b e
< 3| ¢ 3 Accédez aux paramétres pol
L'utilisation de ce modéle comme base crée un modéle qui prend en charge les autontés de certification Windeows Server 2003, Enterprise

Console des modeles de certificat — Dupliquer le modéle 'Ordinateur’
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P TN S F S )

o

= S S

Compatibilité : AC = Windows Server 2016, Destinataire = Windows 10/Server 2016

Géngral  Compabbiitd  Trsiement dels demande  Chilfiement

Les options de modéle disponibles repozent sur les versions de systéme
desplatation les plus ancennes d&fnies dans Paraméles de compatiblité,

[=] atficher ks rodification: résitanke:

FParamétres de compatbilke

Auborke de cerdification
"Windows Sesver 2016 vl

Destinataie du celifical
windows 10 indows Server 2016 -

Il 22 peut gue ces paramities n'empéchent pas les systémes d'explotation
phues anciens d'utifzer ce modée,

Ander | Appliquer Bide
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letdgmadéls 0 Nepuands ochéms  Weraon P
| Propriétés de : CerticantDordinateur ? -4

Abaztation de ks Mo du zupat Condbons d emizzion
Gigreral Compahbilte Traitement de la demande Chiffremers
Modbles obsoltes E slefision Sécurie 5 evel

M de groupes cuw d utikzatewrs: -

BB Utlizateurs authentifiés
2 Acministrabzur
B2 pdming du domaine (BAPTIS TE Adming du domaine|

Ordnatecrs du domare [BAPTISTENOrdnateurs du domamne)

B e o e o e e

| Ajuter... Sunprimes

i ﬂ.urm'ﬁ‘aimapﬂ.%ldinaaum du
domaine Aushowizes Refuger

i Corrdle botal
! Lectue
E caiture

; Ireecrie
. Irescription automatque

REORD
oooono

{  Pourles sutonsabons spéciales ef les paramébes

awancés, diquez sur Avamncd, Fli-is

Y Irfomations sur le contréle d’accss et ks autanzations

Areadar | | Bppliouer Bida

Sécurité : Ordinateurs du domaine — Lecture + Inscrire + Inscription automatique
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L+
e

ke

L

L

the
hir

plic

the

Fid

Propriétés de : Copie du modéle = Ublisateur = T X

am campl

Agentdel  odales chadlgtes Extensions Sécurité Servew
Agent ce Général Compatiblité Traitement de la demands Chifframent
Authenti Atestation de ché Mom du sijel Canditions " &misziot
Austhe nta )

Busthenti () Foueni dans la demands

ustorité Utikzer oz informationz de suet des cortiicat: exstants pour les

demardes de ierouvelemant dinscnplion sutomalique

Aiorite

Autarité ¢ (@) Construire & pattr da cas ifoimations Active Dirsctory

Certicaty Sélectiorres celle oplion poul Sabii une coh&ence enlre les noms
Chiffrem de supts et pour smplher ['adminiztration de certficats.

Connexid Famat du nam du sujet -

Contrale Mo unigue "

Copie du [“linciure e nom de compte de meszagerie dans le nom du sujst
Echan qe

EFS basig Inciure cette infomation dans le nom de substbution du sujet ©

PSec [C1Mom de messagerie Sechonique

IPSec (de [Jriom DS

Ordinate A Mom pincipal de Futdisatenr [JFH)

Réplicatid [Itom de pincipal du sesvice [SPH)

Routeur ]

Serveur By

Serveur Vi

Session a

Signature

Signature

Signature

Hgnature

Sgnature

Ublizateu = -
Utlisateu ok Appliguer | Hide
Ublisateur Exchange i 71

]

=zl

o

Nom du sujet : Construire a partir de I'AD, Format = Nom unique, UPN coché

SIS \érifier les certificats émis
19
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B8] Observateur d'événements
Fichier Action Affichage 1

e a8

{4 Observateur d vénements (Loc
+ Affichages personnalisés

~ [ Joumnaux Windows

Application

= Security

£ Installation

Systime
] Evénements transférés

Joumaux des applications et
4 Abonnements

Application Nombre d'événements : 4450

Date et heure
09/04/2026 15:26:28

Nrveau

Source

(D Information SceCli

W Erreur C 2026 15:22:17 CentificateServicesChi..,
&) Erreur 09 2026 152217 CertificateServicesChi...
i) Information 09/04/2026 15:22:06 Scelli
i) Information 09/04/2026 15:06c32 SceCli

03/04/2026 144315
09/04/2026 14:4%:14
03/04/2026 144314
09/04/2026 14:4%:14
09/04/2026 144314
[1)Information 09/04/2026 14:4%:14
i) Informatien 09/04/2026 14:4%:14
i) Information 2026 14:4%:14
i) Information 05/04/2026 144314
04,2026 12:4%:14
nformation 05/04/2026 14:42:41
nformation 09/04/2026 14:48:20
Jrformation 09/04/2026 144817

JInformation Windows Errer Report...

nformation Windows Error Report...

JInformation

Windows Errr Report...

nformation Windows Error Report...
i) Information Windows Error Report.., 0

Windows Error Report...

Windows Errer Report...
Windows Error Report...

Windows Error Report...

1)Information 09y Windows Error Report...
Security-5PP

SecurityCenter

i
i SecurityCenter

1D de I'événement

Catégorie de la tiche

1704 Aucun
& Aucun

13 Aucun
1704 Aucun
1704 Aucun
1001 Aucun
1001 Aucun
1001 Aucun
1007 Aucun
1001 Aucun
1001 Aucun
1001 Aucun
1001 Aucun
1001 Aucun
1001 Aucun
16384 Aucun
15 Aucun

1 Aucun

= =] x

Actions
Application -

Cuvrit le journal enregistré

-

Créer une vue personnalisée...

Importer une vue personnalisée...

Etfacer le journal...
T Filtrer le journal actuel...
Propriétés

Rechercher...

E
-

[

Enregistrer tous les événements ...
Joindre une tiche 3 ce joumnal..
Affichage 3
4 Actualiser

H aide

Evénement 1704, SceCli -

[Z] Propriétés de I'événement

Evénement 1704, SceCli

Genéral Diétails

La stratégie de sécurité dans les objets Stratégie de groupe a ét€ appliquée comrectement.

Joumal: Application

Source: SceCli Connecté: 06/04/2026 15:26:28
Evénement: 1704 Catégorie:  Aucun

Hiveau : Information Mots-clés :  Classique

T Joindre une tiche & cet évé

45 Copier 3

=

Enregistrer les événements sélec..
Actualiser

Aide

Observateur d'événements — Evénement 1704 SceCli : stratégie de sécurité appliquée

Tl certry - [Autarité de certification (LocalVAC BAPTISTELANNC ertificats délivrés)

Fichier

= =

Action  Affichage

7]

i Autorité de certification {Lacal)
v @i ACBAPTISTELAN
Centificats révoquds
Certificats déliurés
© Dernandes en attente
Dernandes zyant échoué
Modiles de certificats

H p Tapez ici pour effectuer une recherche

I de la demznde Nom du demandeur Certrficat binaire Madele de certficat

MNuméro de série

Date d'effet du certificat

Date d'expirztion du certificat Paysirégion d'ér

2 BAPTISTEWAD-028 BEGIN CERTI... Contrileur de doma... S560000000700423.. 19/08/2026 14:56 19/03/2027 14:56
_,aJ_E BAPTISTEACLI-01-BMOUTONS CerticatADordinateu.., SGE0000000337024.. D04/2076 14:56 0/D4/2027 14:56
] BAPTISTE\ Cannne Copie du modéle < ... 5600000005cc41d...  09/04/2086 15:16 09/04/2028 15:36

certsrv — Certificats délivrés : contrdleur de domaine, CerticatADordinateur, Corinne

ertificat sur le

client
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certmgr.msc

09 GPO — Signature SMB (Sécurité réseau)

La GPO SignatureElectronique force la signature numérique des communications SMB, protégeant contre les
attaques de type man-in-the-middle sur les partages réseau.

Configurer la GPO de signature SMB

Dans I'éditeur GPO, naviguer vers :

» Configuration ordinateur — Stratégies — Paramétres Windows — Paramétres de sécurité —
Stratégies locales — Options de sécurité

SignatureElectronique
Etendue Détaile Palsmébies Dédgaion  Etat

Sig nalnre-‘?leclron ique
Données recuedlies le | 09V 04/ 2026 15:43:55 afficher tout
Général
ST
Détails
afficher
Liai
! afficher
Filtrage de sécunté
afficher
Délégation
sfficher

Configuration omdinateur (activée)

Paramétres Windows
mEsguer
Paramétres de sécunté
rBsauer
Stratégies locales/ Options de sécurité
ESJUET
Client Réseau Microsoft
Mesmuer
Stratégie Paramétre
Client réseau Microsoft : communications sgnées numéngquement (foujours) Actvé
Serveur Réseau Microsoft
MESIE
Stratégie Paramétre
Serveur réseau Microsoft : communications signées numénguement (foujours) Actvé

Conhguration uhikzateur (actvée)

masauer
Aucun pammite nesl défini,

GPO SignatureElectronique — Client et Serveur réseau Microsoft : communications signées numériquement (toujours) = Activé

Parameétre SMB Valeur

Client réseau Microsoft : communications signées Activé
numériqguement (toujours)

Serveur réseau Microsoft : communications signées Activé
numériguement (toujours)

A\ La signature SMB obligatoire peut casser la compatibilité avec d'anciens partages réseau (NAS,
imprimantes anciennes). Tester en environnement de test avant déploiement en production.
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| Debugging — GPO

Probleme
La GPO ne s'applique pas

gpresult ne montre pas la
GPO

Parameétre Win 11 absent

Barre des taches revient

au redémarrage persistante

Erreur auto-enrélement
certificat

Evénement ID 13 dans les
logs

SMB signature casse les
partages

Cause probable
Client dans mauvaise OU

GPO non liée ou état désactivé

ADMX Windows 11 manquants

Préférence registre non

Modéle non publié dans I'AC

AC inaccessible depuis le client

Serveur distant ne supporte pas
SMB signing

Solution

Quentin SCARPA - v2.0

Déplacer I'objet dans OU=DSI puis gpupdate /force
Veérifier le lien dans GPMC et I'état 'Appliqué’

Copier les ADMX Win 11 dans

C:\Windows\PolicyDefinitions\

ouverts

Récapitulatif — Checklist

Ordre d'exécution et vérifications

Utiliser la méthode Préférences Registre (Etape 14)

Dans certsrv — Modéles de certificats — Nouveau —
Publier le modele

Vérifier que le port TCP 135 et les ports RPC sont

Désactiver temporairement 'toujours' — mettre 'si le
serveur l'accepte’

Serveur renommé AD-1

#
1 IP statique 10.2.0.201 configurée
2
3

Roéle AD DS installé

4 Promotion contréleur de domaine
gscarpa.lan

5 DNS opérationnel

6 Structure OU créée

7 Groupe gr-DSI créé

8 Utilisateurs gscarpa et ADMIN créés

9 Membres dans gr-DSI

10 GPO barre des taches créée et liée

11 AD CSinstallé

12 GPO auto-enrbélement certificats

13 GPO signature SMB active

\ Commande de vérification

ipconfig /all
hostname

Get-WindowsFeature AD-Domain-
Services

Get-ADDomain

dcdiag /test:dns

Get-ADOrganizationalUnit -Filter *

Get-ADGroup gr-DSI
Get-ADUser -Filter *

Get-ADGroupMember gr-DSI

gpresult /r (sur client)

Get-WindowsFeature AD-
Certificate

certmgr.msc (sur client)

gpresult /r

| Résultat attendu

IP =10.2.0.201, DNS =10.2.0.201
AD-1

Installed = True

Name = gscarpa

Aucune erreur

OUs SOCIETE/DSI/DJ/DT
présentes

Groupe trouvé

Les deux comptes présents et
activés

gscarpa et ADMIN listés

GPO-MasquerBarreDesTaches
appliquée

Installed = True

Certificat Ordinateur présent

SignatureElectronique appliquée

Ordre impératif : IP statique — Renommage — AD DS — Promotion — OU — Groupes — Utilisateurs —
GPO. Ne jamais configurer les GPO avant que I'AD et les OU soient en place.
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