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Partie 1 — Serveur de Fichiers

Cette partie couvre l'installation du réle Serveur de Fichiers sur Windows Server 2022, la
création des partages réseau SMB et la configuration des autorisations NTFS.

1.1 — Installation du rble Serveur de Fichiers

Ouvrir le Gestionnaire de serveur puis lancer I'assistant via Gérer — Ajouter des réles et
fonctionnalités. Sélectionner Installation basée sur un réle ou une fonctionnalité, puis choisir
le serveur cible.

Sélection du role Serveur de fichiers

Dans I'écran des roles, dérouler Services de fichiers et de stockage — Services de fichiers
et iISCSI, puis cocher Serveur de fichiers.

1.2 — Création des partages réseau

Une fois le role installé, créer les dossiers sur le disque local puis les partager via le
Gestionnaire de serveur.

Lancer l'assistant Nouveau partage

Gestionnaire de serveur — Services de fichiers et de stockage — Partages — Taches —
Nouveau partage...

[ Gestionnaire de serveur - a X

. . . " g . P
@ *  Gestionnaire de serveur * Services de fichiers et de stockage * Partages @IV e ouns aer ne
RESSOURCES PARTAGEES VOLUME
B seneus B Tos s partages | 3auton IEEIRE  rotogesur 401 LEE
I | voumes L [ Nowweau pagtage..
o B @
i Disques - - Actualiser 493 Go
L] Pools de stocka... Partager Chemin d'accés local Protocole  Type de disp
Py 252 % utilisés W 124 Go Espace utilisé
" 4 AD-1(3) - 369 Go Espace disponible:
! isCsl NETLOGON CAWindows\SYSVOL\sysvol\gscar... SMB Non-cluster
:?! Dossier de travail SYSvVOL CA\Windows\SYSVOL\sysvol SMB Non-cluster

Io Partage Chpartage SMB Non-cluster

Aller 3 Vue d'ensemble des volumes >

QUOTA
Partage sur AD-1

Ajout de rbles et

Fig. 1 — Interface Partages dans le Gestionnaire de serveur
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e Assistant Nouveau partage — O X
Sélectionner le profil de ce partage
Sélectionner un profil Profil du partage de fichiers : Description :
Partage SMB - Rapide Ce profil de base constitue le moyen le plus rapide de

Partage SMB - Avancé créer un partage de fichiers SMB, généralement utilisé
9 o pour partager des fichiers avec des ordinateurs

Partage SMB - Applications Windows.

Partage NFS - Rapide

Partage NFS - Avancé

* Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement a l'aide de la boite de dialogue
Propriétés.

< Précédent Suivant > Créer Annuler

Fig. 2 — Sélection du profil SMB Rapide dans I'assistant

Sélection du profil de partage
Sélectionner le profil Partage SMB — Rapide pour un partage de fichiers standard sur le
réseau Windows.

[ t o

| Sélectionner le serveur et le chemin d'accés au partage

Serveur:

Sélectianner un prof

Emplacement du partage Nom du serveur Statut - "’"7 et Mosud —
| AD-1 Enligne | & Sélectionner un dossier - o

% 4 |8 AD-1.gscarpa.lan  inetpub
s (€ partage
" Partage_r
Emplacement du partage : | perflogs
O Sélectionner par volume : 7] Program Files
Volume Espace 1 Program Files (x86)
& % 1 users
- windows

L'emplacement du partage de fichiers ser
volume sélectionné.

@ Tapez un chemin personnalisé :

< Précéde|

Dossier: CAPartage r

Sélectionner un dossier Ann)|

Fig. 3 — Sélection du dossier cible pour le partage

Choix de I'emplacement du partage

Sélectionner le serveur AD-1 puis parcourir I'arborescence pour choisir le dossier cible (ex :
C:\Partage_r). Le chemin UNC résultant sera \\AD-1\Partage _r.
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[ Assistant Nouveau partage

- 3 v oy y vt , 1w
Configurer les parametres de partage

Acti\mr I'énumération basée sur 'accés
énumération basée sur ['accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'accés. S'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de 'utilisateur.

Autres paramétres [/] Autoriser la mise en cache du partage

La mise en cache met le contenu du partage a la disposition des utilisateurs hors connexion. Si
la fonctionnalité BranchCache du service de role Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage

Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés a partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.
[] Chiffrer I'accés aux données
Lorsqu'il est activé, |'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case 3 cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur.

| < Précédent Suivant > Cré Annuler

Fig. 4 — Activation de I'énumération basée sur I'acces

Activation de I'énumération basée sur l'acces

Cocher Activer I'énumération basée sur l'accés : les utilisateurs ne verront dans le partage

gue les dossiers pour lesquels ils ont des droits d'acces.

= EHR-

Fichier  Accue Partage Affichage
CePC > Disque local (C:)
Nom

B inetpub

B Partage
Teléchargement:# o0 oo

B Documents # M Program Files (x86)
B Programmes
B sy B utilisateurs i Nom del'objet : C:\Partage

# Accés rapide
% Bureau -
Propriétés de : Partage

Général Patage Sécumé Versions précédentes Personnaliser

- c | Noms de groupes ou dutisateurs
#8 Lecteur de CD (D:) SS 82 or-DJ (QSCARPA\gr-DJ)
& Administrateur

o Réseau

Pour modfier les autorisations. cliquez sur Modfier.

Autonsations pour gr-DSI

Controle total

Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture L\\é

Ecriture.
Pour les autorisations spéciales et les paramétres avancés. cliquez sur
Avance

7 élément(s) | 1 élément sélectionné |
Informations sur le contrile ¢

Fig. 5 — Assignation des groupes AD sur le dossier partagé

1.3 — Configuration des autorisations NTFS

Les autorisations NTFS définissent précisément qui peut accéder au dossier et avec quels

droits. Elles s'appliquent aussi bien en acces local qu'en acces réseau.
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Assignation des groupes AD

Clic droit sur le dossier — Propriétés — Sécurité — Modifier. Ajouter les groupes Active
Directory concernés (gr-DSI, gr-DJ) et attribuer les autorisations appropriées.
Désactivation de I’héritage

Dans les Propriétés de sécurité avancées du dossier, cliquer sur Désactiver I'héritage, puis
choisir Convertir les autorisations héritées en autorisations explicites. Cela permet
d’appliquer des droits indépendants et personnalisés sur le dossier partagé.

Paramétres de sécurité avancés pour Partage

Nom; C:\Partage
Propriétaire : Administrateurs (QSCARPA\Administrateurs) 9 Medifier
Autorisations Partage Audit Acces effectif
Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autonisation. Pour medifier une entrée d'autonisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).
Entrées d'autorisations : ==
Type Principal Accés Hérité de S'applique &
a Auto.. Administrateur Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. gr-DJ (QSCARPA\gr-DJ) Lecture et exécution Aucun Ce dossier seulement
82 Auto.. gr-DSI (QSCARPA\gr-DSI) Lecture et exécution Aucun Ce dossier seulement
Modifier..
Ajouter Supprimer fficher Autoriser  Refuser
* .
[JRemplacer # tes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet
0K Annuler Appliquer
v
Pour les autorisations spéciales et les paramétres avancés, ciquez sur e
7 élément(s) | 1 élément sélectionné | Avancé.
Informations sur le contrile d'accés et les autorisation:
0K Annuler \ppliquer

Fig. 6 — Désactivation de I'héritage dans les parametres de sécurité avancés

Désactiver I'héritage si nécessaire pour appliquer des droits personnalisés et
indépendants sur le dossier partagé. Voir les paramétres de sécurité avanceés.
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Partie 2 — Déploiement du lecteur réseau par GPO

La stratégie de groupe (GPO) permet de mapper automatiquement un lecteur réseau sur les
postes des utilisateurs du domaine lors de leur connexion.

2.1 — Creéation de la GPO de mappage

Ouvrir la Gestion des stratégies de groupe (gpmc.msc), puis créer un objet GPO dans I'OU
SOCIETE : GPO_Share_Drive_Partage.

Création du lecteur mappé
Dans I'éditeur GPO : Configuration utilisateur — Préférences — Paramétres Windows —
Mappages de lecteurs. Clic droit — Nouveau — Lecteur mappée.

|=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

e 2@ L0 mwcE Hm RO +

j Stratégie GPO_Share_Drive_Partage [AD-1.QSC#
v & Configuration ordinateur
» L - (
_| Stratégies e Mappages
» || Préférences
v ¢ Configuration utilisateur Teatenieot oh e
» || Stratégies " :
S Préfbrances Arréter le traitement
i % des éléments dans No.
v [E Paramétres Windows I'extension dans le cas "
&) Applications de l'erreur :
52 Mappages de lecte:— e —
[ Environnement Nouveau 4 L“E""wpé
' Fichiers Toutes les tiches ol on
(O* Dossiers :fois: Non VY
@ Fichiers .ini afichege g Lant . Aan
> & Registre Copier

[#] Raccourcis
(99) Paramétres du Pannea

Coller

3 ption fournie.
Imprimer

Actualiser
Exporter la liste..,

Aide
| |
Fig. 7 — Création d'un nouveau lecteur mappé dans la GPO

Parametres du lecteur mappé

Configurer l'action Créer, saisir le chemin UNC (C:\Partage ou \\SRV-01\Partage), attribuer
la lettre de lecteur souhaitée (ex : O:) et cocher Afficher ce lecteur.
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Mouvelles propriétés de Lecteur

Général Commun

5 o 6

Emplacement ; C:\Partage

Reconnecter : [ Lbell-u'entmtque:l

Lettre de lecteur

®) Utiliser le premier disponible
en commengant a :

Se connecter en tant que (facultatif)

(® Utlliser :

Mo d'utilisateur

Mok de passe —onfirmer ke mok de passe

Masquer [Afficher ce lecteur Masquer (Afficher tous les lecteurs
(O Aucune modification (®) Aucune modification
(O) Masquer ce lecteur () Masquer tous les lecteurs
(®) afficher ce lecteur () afficher tous les lacteurs

Fig. 8 — Propriétés du lecteur mappé (action, emplacement, lettre)

2.2 — Liaison et activation de la GPO

Lier la GPO a I'OU SOCIETE et vérifier que le lien est bien activé. L'état de la GPO doit étre

Activé.

', Gestion de stratégie de groupe
v _ﬂ; Forét : gscarpa.lan
v (35 Domaines

v 3 qscarpalan Domaine :
i/ Default Domain Policy o
> 2] Domain Controllers Propriétaire :
w [2] SOCIETE Crééle -
=7 Force_electronic_Signing
=74 GPO_Auto_Enrollment_Certif Modifié le :

=4 GPO Share Drive Partage Version utiisateur :

> Modifier...
’ I Appliqué Version ordinateur :
> . o
vB Lien activé —
Enregistrer le rapport...
Etat GPO
Affichage »
Nouvelle fenétre & partir d'ici Commentaire :
Supprimer
’ ; Renommer
> [ Site Actualiser
§E9 Modéli Aide

L=, Résultaws ue suateyie ue yroupe 1l

GPO_share_Drive_Partage
Btendue Détails Paramétres Délégation

qscampa lan

Admins du domaine [QSCARPA\Admins du domaine)
16/04/2026 15:34:32

16/04/2026 15:34:59

0 (AD). 4 (SYSVOL)

0 (AD). 0 (SYSVOL)

{3EC9693D-0E5F-4F46-838E-72DBU7CDBEF3)

| Activé v

Fig. 9 — GPO liée a I'OU SOCIETE avec l'état Activé

immédiatement l'application de la GPO.

/\ Forcer la mise a jour via gpupdate /force sur un poste client pour tester

My Digital School Caen — BTS SIO SISR
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Partage Chemin UNC Lettre Groupe AD
Commun \\10.2.0.201\Commun Z: Domain Users
Direction \\10.2.0.201\Direction Y: GRP_Direction
Informatique \\10.2.0.201\Informatique X: GRP_Informatique

My Digital School Caen — BTS SIO SISR Page 9



Procédure Technique — Serveur de Fichiers & DFS-R gscarpa.lan

Partie 3 — DFS-R : Espace de noms & Réplication

Le Systéme de Fichiers Distribué (DFS) permet d'exposer tous les partages SMB sous un
chemin unique \\gqscarpa.lan\Partages. Les utilisateurs n'ont plus besoin de connaitre le nom
du serveur physique.

Chemin DFS (utilisateur) Cible physique (SMB) Description
\\gscarpa.lan\Partages\Commun \\10.2.0.201\Commun Partage commun
\\gscarpa.lan\Partages\Direction \\10.2.0.201\Direction Réservé a la direction
\\gscarpa.lan\Partages\Informatique \\10.2.0.201\Informatique Equipe informatique

3.1 — Installation des rbles DFS

Depuis le Gestionnaire de serveur, lancer I'assistant Ajout de roles. Dans Services de
fichiers et iISCSI, cocher les deux composants DFS.

Sélection des roles DFS

Cocher Espaces de noms DFS (DFS Namespaces) et Réplication DFS (DFS Replication). Si
une boite apparait pour les fonctionnalités requises, cliquer Ajouter des fonctionnalités.

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Réles

= Sl [] Accés a distance
[] Attestation d'intégrité de |'appareil
[] Hyper-v
[] Serveur de télécopie
« Serveur DHCP (Installé)
| Serveur DNS (Installé)
i] Serveur Web (liS) (21 sur 43 installé(s))
[[] Service Guardian hote
Services AD DS (Installé)
|| Services AD LDS (Active Directory Lightweight Directory Services)
Services AD RMS (Active Directory Rights Management Services)
[_] Services Bureau a distance
[] Services d'activation en volume
Services d'impression et de numérisation de document
[m] Services de certificats Active Directory (3 sur 6 installé(s))
[] Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (2 sur 12 installé(s))

«m

« Serveur de fichiers (Installé)

[T} BranchCache pour fichiers réseau

\4 Déduplication des données

[] Dossiers de travail

[] Espaces de noms DES
[} Fournisseur de stocl&ge cible iSCSI (fournisseurs de matériel VDS et VSS)
[7] Gestionnaire de ressources du serveur de fichiers
[C] Réplication DFS

Fonctionnalités

[ E——
1000=

O

m

_, Serveur cible iSCSI

[
[T] Serveur pour NFS

(] Service Agent VSS du serveur de fichiers
/| Services de stockage (Installé)

[T] Services de stratégie et d'acces réseau

[[] Services WSUS (Windows Server Update Services)

[C] Windows Deployment Services

Fig. 10 — Sélection des rbles Espaces de noms DFS et Réplication DFS

3.2 — Creéation de I'espace de noms DFS

My Digital School Caen — BTS SIO SISR Page 10
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L'espace de noms crée le chemin \\gscarpa.lan\Partages qui sert de racine unifiée pour tous
les sous-dossiers partageés.

Ouvrir la console DFS Management

Gestionnaire de serveur — Outils — Gestion du systéme de fichiers DFS, ou via Exécuter —
dfsmgmt.msc.

= Exécuter X

=7 Entrez le nom d'un programme, dossier, document ou
=1 tessource Internet, et Windows I'ouvrira pour Vo

Ouvrir: | dfsmgmt.msd - |

G Cette tache sera créée avec les autorisations d'administrateur.

Annuler Parcoynir...

Fig. 11 — Ouverture de dfsmgmt.msc via la boite Exécuter

Lancer I'assistant Nouvel espace de noms

Dans la console DFS Management, clic droit sur Espaces de noms — Nouvel espace de
noms pour démarrer |'assistant de création.

‘7% Gestion du systéme de fichiers distribués DFS = u X
- Fichier Action Affichage Fenétre ? - [
<= Bm

¢ DFS Management DFS Management Actions

> o Espaces de noms

? DFS Management -
> & Reéplication Nowd_ :

24

Ajouter des espaces de noms a afficher... 1able pour créer et gérer les espaces de noms et les groupes de réplication DFS. | ™ Hotvel espace de nom::

3§ Nouveau groupe de ré...

Déléguer les autorisations de gestion...
~ | #52 Ajouter des espaces de ...

Nouvelle fenétre a partir d'ici iers distribués DFS A Ay Ajouter des groupes de..
Aide rveurs Affichage 4
Créez un espace de noms pour repré: en une seule de dossiers les dossiers partagés situés Nouvelle fenétre
sur plusieurs serveurs. Pour augmenter |a redondance des dossiers ou les rendre disponibles aux utilisateurs sur
des emplacements distants, utiisez la réplication DFS qui synchronise le contenu de plusieurs serveurs. n Aide

Collecter les données a des fins de sauvegarde

Utikisez la réplication DFS pour répliquer les données d'un serveur de succursale sur un serveur de bureau
central ou de centre de données 3 des fins de sauvegarde. Vous pouvez en plus publier le contenu dans un
espace de noms afin de garantir que les dlients de la succursale se connectent toujours au serveur de
succursale, et basculent sur un serveur central si le serveur de succursale est indisponible.

Gérer les espaces de noms et les groupes de réplication
Gérer les espaces de noms et les groupes de réplication existants en les ajoutant sur |'affichage de la console.
ma Ajouter un espace de noms & afficher.

% Ajouter un groupe de réplication 3 afficher.

Illustration d’'un espace de noms v

Démarre un Assistant pour créer un espace de noms.

Fig. 12 — Menu contextuel pour créer un nouvel espace de noms DFS

Type d'espace de noms

Sélectionner Espace de noms de domaine avec le mode Windows Server 2008 activé. Ce
mode offre une meilleure scalabilité et 'énumération basée sur I'accés. Le chemin résultant
sera \\gscarpa.lan\SRV-01.

My Digital School Caen — BTS SIO SISR Page 11
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7 Assistant Nouvel espace de noms = u] X
t ~ Type d'espace de noms
Eapes : Sélectionnez le type d'espace de noms & créer,
Serveur d'espaces de noms
Nom et paramétres de |'espace © Espace denoms de =
de noms Un espace de noms de domaine est stocké sur un ou plusieurs serveurs d'espaces de noms et
5 dans les services de domaine Active Directory. Vous pouvez accroitre la disponibiité d'un
Type d'espace de noms espace de noms de domaine en utilisant plusieurs serveurs. Lorsqul est crée dans le mode
3 R A Windows Server 2008, |'espace de noms prend en charge une plus grande extensibilté et
Revoir les paramétres et créer Z 4 S s
lespace de noms énumération basée sur'accés.
Confimation [ Activer le mode Windows Server 2008
fpfrgj de l'espace de noms de domaine :
I\\qscatpaJmSRV-D‘l l
() Espace de noms autonome h

Un espace de noms autonome est stocké sur un serveur d'espaces de noms unique. Lorsqu'il
est hébergé sur un cluster de basculement, sa disponibilité est accrue.

Apercu d'un espace de noms autonome :
[\AD-1\SRV-01

<Précédent | Suivant> | Annuler

Fig. 13 — Sélection du type Espace de noms de domaine (mode WS2008)

3.3 — Ajout des dossiers DFS

Chaque dossier DFS est un lien qui pointe vers un partage SMB existant. Il faut répéter cette
opération pour chaque partage (Commun, Direction, Informatique...).

Créer un nouveau dossier DFS

Sélectionner I'espace de noms \\gscarpa.lan\SRV-01, puis clic droit — Nouveau dossier.
Saisir le nom du dossier et ajouter la cible SMB correspondante.

My Digital School Caen — BTS SIO SISR Page 12
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' Gestion du systéme de fichiers distribués DFS — a X
2 Fichier Action Affichage Fenétre ? |l

e 2@ BE

& DFS Management
Espaces de noms

> ufd \\gscarpa.l-=iem a1
5 &Y Replication hﬂowmdmiu_

<

\\gscarpalan\SRV-01 (De domaine dans Mode Windows Server 2008)

Espace de noms _ Serveurs d'esoaces de noms  Délégation Rechercher

= Nouveau dossier...

Ajouter un serveur d'espaces de noms...
Déléguer les autorisations de gestion...
Supprimer I'espace de noms de |'affichage...

Affichage >
Nouvelle fenétre  partir d'ici

Supprimer

Actualiser
Propriétés

Aide

Ajouter un serveur d'es...
Déléguer les autorisatio...
Supprimer I'espace de ...
Affichage >
Nouvelle fenétre

K Supprimer

G Actualiser

[£] Propriétés

Aide

Créer un dossier.

Fig. 14 — Création d'un nouveau dossier dans I'espace de noms DFS

Vérification de l'arborescence DFS

Apreés création des dossiers, vérifier 'acces depuis un poste client en naviguant vers
\\gscarpa.lan\SRV-01 dans I'Explorateur de fichiers. Le dossier Partage_DFS doit

apparaitre.
. SRv-01 X 4 = [m] X
(3 qr ] \\gscarpa.lan\SRV-01 X Rechercherdan: Q
scarpa.lan\SRV-01
@ Nouveau &6 @ “\q P \ e (B Détails
5 @ OneDrive Nom - Modifié le Type Taille
. Partage_DFS 16/04/2026 18:08 Dossier de fichiers |
@l Bureau »
& Téléchargem #
& Documents #
PN Images »
O Musique #
& Vidéos *
> [l CePC
> H Lecteurde CD (I
1élément 1 élément sélectionné =0

Fig. 15 — Acceés a l'espace de noms DFS depuis un poste client
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3.4 — Mise a jour de la GPO pour utiliser les chemins DFS

Maintenant que le DFS est opérationnel, mettre a jour la GPO de mappage de lecteurs pour
pointer vers les chemins DFS unifiés plutt que les chemins physiques directs.

Lecteur Ancien chemin (physique) Nouveau chemin (DFS)

Z: \\10.2.0.201\Commun \\gscarpa.lan\Partages\Commun

Y: \\10.2.0.201\Direction \\gscarpa.lan\Partages\Direction

X: \\10.2.0.201\Informatique \\gscarpa.lan\Partages\Informatique

Aprés modification de la GPO, forcer la mise a jour avec gpupdate /force ou via la
Gestion des stratégies de groupe — clic droit sur 'OU — Mise a jour de la stratégie de
groupe.
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Veérification du bon fonctionnement

Vérification du serveur de fichiers

» Gestionnaire de serveur — Services de fichiers et de stockage — Partages : vérifier
gue tous les partages sont listés avec leur chemin.

» Depuis un poste client, saisir \\10.2.0.201\Commun dans I'Explorateur : I'accés doit
s'ouvrir sans demande d'identifiants (SSO Kerberos).

« Vérifier les sessions actives : Get-SmbSession en PowerShell.

Vérification de la GPO

* Sur un poste client, ouvrir Ce PC : le lecteur mappé doit apparaitre avec le libellé
défini.
» Exécuter gpresult /r sur le poste client pour confirmer I'application de la GPO.

Vérification de I'espace de noms DFS

« Dans la console DFS Management, tous les dossiers doivent afficher I'état En ligne
avec une icone verte.

» Depuis un poste client, saisir \\gscarpa.lan\Partages : les sous-dossiers Commun,
Direction, Informatique doivent apparaitre.

* Commande de diagnostic : dfsdiag /testDFSIntegrity
/IDFSRoot:\\gscarpa.lan\Partages
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